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Elektronik Aligveriste Akademisyenlerin
Giivenlik ve Risk Algilarinin Belirlenmesi

Hakan CETIN* & Sezgin IRMAK**

Ozet

Elektronik alisverisin 0nem kazanmasiyla isletmeler internet diinya-
sinda pazar paylarim artirmak icin stratejilerini belirlerken, algilanan
giivenlik ve risk faktorlerini de g6z 6niinde bulundurmahdir. Bu ¢alis-
mada akademisyenlerin elektronik aligveriste giivenlik ve risk algilar:
belirlenmeye ¢calisilnustir. Veriler elektronik ortamda toplanms ve 40
farkly iiniversiteden toplam 367 kullamlabilir anket elde edilmistir. De-
mografik ozellikler bakimindan ¢ok az farkhiliklar bulunmus, risk algi-
lart bakimindan ise kiimeleme analizi sonucunda katilimcilar 4 farkl
kiimede toplanmigtir. Elektronik alisveriste giivenlige ve risk algilarina
iliskin bulgular ¢alismada detayli olarak verilmistir. Elektronik ticaret
boyutu olan isletmelerin bu bulgular: goz oniine alarak gerekli 1yiles-
tirmeleri yapmalar: elektronik aligveris potansiyelini arttirici etki olug-
turabilecektir.

Anahtar Kelimeler: elektronik alisveris, giivenlik ve risk algisi, bilgi
glivenligi

Determining the Security and Risk Perceptions of
Academicians on Online Shopping

Abstract

Online shopping has been gaining importance and businesses want to
increase their market share in the Internet. To realize this aim, they
should consider the customers’ perceptions on security and risk factors.
This study aimed at determining the security and risk perceptions of the
academicians on online shopping. Data has been collected using internet
survey and 367 useful questionnaires were gathered from 40 different
universities. Slight differences were found with respect to demographic
characteristics. Academicians grouped together in 4 clusters according
to their risk perceptions. Findings with regard to security and risk per-
ceptions on online shopping were presented in the study in detail. E-
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commerce businesses could take into account the findings of this study
and they can make necessary improvements in order to increase online
shopping potential of their businesses.

Keywords: online shopping, security and risk perception, information
security

GIiRiS

Her gecen yil internetten yapilan alisverisin artis egiliminde oldugu ve
buna bagl olarak piyasadaki pazar hacminin genisledigi internetin haya-
timiza girisinden bugiine gozlemlenen bir olgudur. Tiirkiye Istatistik Ku-

rumu (TUIK) tarafindan her yil yapilan “Tiirkiye Istatistik Kurumu Hane-
halki Bilisim Teknolojileri Kullanim Arastirmast” 2013 sonuglarina gore:

* Tirkiye genelinde hanelerin %49,9'u bilgisayara sahip iken %49,1'i
evden internet erisim imkanina sahip oldugu ifade edilmektedir.

e Interneti en ¢ok kullananlarin %70,6 ile 16-24 yas aras1 kisiler oldugu
ve bunu %59 ile 25-34 yas arasi kisilerin takip ettigi tespit edilmistir.

e Bilgi toplumu istatistiklerinde Isletmelerin bilisim teknolojilerinde
bilgisayar kullanim orani %92 ve internete erisim imkani ise %90,8dir.

o Isletmelerin ise %53,8'inin web sitesine sahip oldugu da goriilmek-
tedir.

Internetin bireysel olarak kullamiminda kisilerin interneti kullanma
amaglari yine Tiirkiye Istatistik Kurumunun yapmis oldugu arastirma so-
nuglar1 olarak Tablo 1'de ortaya konulmustur.

1 TUIK, 2013 Yil Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi, 2013. s.1-2.
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Tablo 1. Bireylerin Interneti Kullanim Amaclar:?

Kullanim Amaci Yiizde (%)
Online haber, gazete ya da dergi okuma 75,6
internet iizerindeki sosyal gruplara katilma 73,2
E-posta gonderme/alma 62,5
Mal ve hizmetler hakkinda bilgi arama 59,9
Saglikla ilgili bilgi arama (yaralanma, hastalik, beslenme, vb.) 59,6
.ilnt)ernet tizerinden telefonla goriisme / video goriismesi (webcam 55,1
ile

Egitim ve kurslarla ilgili bilgi arama 45,9
Herhangi bir konu ile ilgili bilgi almak i¢in Wikipedia, On-line an-

siklopedi vb. kullanma 326
V\{eb’ siteileri araciligiyla toplumsal veya siyasal konular ile ilgili 287
goriigleri okuma veya paylagsma g
Seyahat veya seyahat ile ilgili konaklama igin online hizmetleri 2.6
kullanma !
Internet bankacilig1 24,8
Diizenli olarak bilgi almak icin haber servis ya da iiriinlerine abone 213
olma ’
Yazilim indirme (oyun yazilimlar1 harig) 19,1
Is arama ya da i bagvurusu yapma 12,9
Toplumsal veya siyasal bir konuda online bir oylamaya katilma 12,8
Mal veya hizmet satis1 9,3
Hbel)"hangi bir konuda gevrimici egitim alma (yabanci dil, bilgisayar 84
vb.

Profesyonel bir gruba katilma 472

Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi 2013’e gore In-
ternet kullanan dort kisiden biri Internet iizerinden aligveris yaptigimi be-
lirtmektedir. Arastirma da Internet {izerinden kisisel kullanim amaciyla
mal veya hizmet siparisi verme ya da satin alma oran bir 6nceki yila gore
%2,3 artarak %24,1’e ulasmistir. Mart 2013 tarihine kadar gegen bir sene-
lik siiregte Internet {izerinden aligveris yapan bireylerin %48,6's1 giyim ve
spor malzemesi, %25,8'i elektronik arag, %25,6’s1 ev esyasi, %20’si seyahat
ile ilgili diger faaliyetler (konaklama harig), %15,9'u kitap, dergi, gazete
(e-kitap dahil), %15,7’si gida maddeleri ile giinliik gereksinimlerini satin
almiglardir.?

2 TUIK, a.g.e.
3 TUIK age.
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1. ELEKTRONIK ALISVERISTE ALGILANAN RiSK

16-24 yas arasi kisiler basta olmak {izere bilgi toplumundaki insanlarin
yasamlarinda onemli bir yer tutan internet, yasam sekillerini, iletisim
yontemlerini ve habere ulasma teknikleri gibi yasam etkenlerini sekillen-
dirmektedir. Internetten aligveris yapan kisilerin internet ortaminda iken
karsilasabilecekleri riskler ve kisilerin risk algisi gesitli calismalarda ortaya
konulmustur. Bu calismalarda internette karsilasilabilecek risk faktorleri
derecelendirilmistir. Karsilastigimiz risklerin disinda, risk algisi da kisi-
lerin internetten alisveris segenegine soguk bakmalarina sebep olabilmek-
tedir.

“Risk algis1 kisilerin riskin ciddiyeti ve 6zelikleri hakkindaki siibjektif
yargisidir”* seklinde ifade edilmektedir. Hawkins vd. ise risk algisini, kisi,
tirtin ve durumun fonksiyonu olarak ifade etmektedir.’ Risk algis1 kavrami
literatiir taramalarinda farkl: sekillerde tanimlandig1 goriilmektedir. Lite-
ratiirde yer alan ¢alismalar incelendiginde bu ¢alismalarin internetin ken-
dinden kaynaklanan riskler ve kullanicilarin elektronik alis veris yaparken
algiladiklari riskler olarak iki ana baslikta toplandig1 goriilmektedir.

Internetin kendinden kaynaklanan riskler {izerine yapilan ¢alismalara
bakildiginda Won Kim vd., internet risklerini teknoloji odakl1 ve teknolo-
ji olmayan odakli olmak {izere iki gruba ayirdiklar1 goriilmektedir. Siber
zorbalik, fiziksel siddet (fuhus, ¢cocuk istismar1 vb.), cevrimici hirsizlik ve
dolandiricilik, suga yardim ve yataklik etme ve yasadisi kumar gibi faa-
liyetleri teknolojik olmayan riskler olarak siiflandirmislardir. Teknoloji
odakl: riskleri ise korsanlik (hacking) faaliyetleri, Dos ataklar1 (Denial of
service attacks), spam, malware, oltalama (phishing) faaliyetleri, reklam
dolandiricilig: ve dijital haklarin ihlalleri olarak siralamiglardir.®

Telekomiinikasyon Tletisim Baskanlig1 (TIB) ise internet risklerini, yan-
lis ve/veya zararh bilgiye erisim, siber zorbalik, sanal dolandiricilik, kisisel
bilgilerin paylasimi, zararli yazilimlar, pornografi/cocuk istismari/fuhus,
oyun ve internet bagimliligi, yabancilarla ¢evrimici ve ¢evrimdis iletisim
ve siddet/nefret/irkcilik faaliyetleri olmak tizere dokuz bashkta toplamis-
tir.”

4 Safak Taner Giirsoy, Meltem Cigekcioglu, Nil Bérekgi, Meral Tiirk Soyer ve Zeliha Ocek
“Izmir Karsryaka Belediye Calisanlarinda Cevresel Risk Algilama Diizeyi”, Cumhuriyet
Universitesi Tip Fakiiltesi Dergisi, Cilt:30, Say1:1, 2008, s5.20-27.

5  Del I. Hawkins, Roger J. Best, Kenneth A. Coney, Consumer Behavior: Building Marke-
ting Strategy, The McGraw — Hill Comp., New York, 2001.

6  Won Kim, Ok Ran Jeong, Chulyun Kim ve Jungmin So, “The dark side of the Internet:
Attacks, costs and responses”, Information Systems, Vol:36, Issue:3, 2011, 5.675-705.

7 Ahmet Cubukcu ve Sahin Bayzan “Tiirkiye’de Dijital Vatandaslik Algis1 ve Bu Algiy1
Internetin Bilingli, Glivenli ve Etkin Kullanimi ile Artirma Yontemleri”, Middle Eastern
& African Journal of Educational Research, Say1:5, 2013, s.148-174.
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Kullanicilarin internetten aligveris yaparken algiladiklar: riskler ile
ilgili yapilan ¢alismalara bakildiginda ise Yaras vd. yapmis olduklar: ¢a-
lismada internet kullanicilarimin satin alma davraniglarini, finansal risk,
sosyal risk, performansal risk, fiziksel risk ve psikolojik risk olmak iizere
bes baslik altinda toplamislardir.® Lovelock vd. ise algilanan riski psikolo-
jik risk, finansal risk, fonksiyonel risk, zamansal risk, fiziksel risk, sosyal
ve duyumsal risk olarak simiflandirmiglardir.’ Literatiirde yapilan incele-
melerde algilanan riskler {i¢, bes, alt1 hatta yedi baglk altinda toplandig:
goriilmektedir. Genel olarak bakildiginda bu ayrimlarda ayni seyler ifade
edilmesine ragmen farkl olarak isimlendirmeler veya bir ana basliktan iki
baslik ¢ikarma seklinde oldugu goriilmektedir.

2. ELEKTRONIK ALISVERISTE GUVENLIK

Literatiir taramasinda internetten aligveriste dikkat ¢ceken noktalardan bi-
risinin giivenlik ile ilgili yasanan endiseler oldugu goriilmdiistiir. Uzel ve
Aydogdul ile Algiir ve Cengiz'"in ¢alismalarinda tiiketicilerin elektronik
aligveriste en dnemli kaygilarinin giivenlik oldugu ve 6zellikle kredi kart
ve kimlik bilgilerinin paylasimindan endise ettikleri vurgulanmistir. Raja
ve Velmurgan ise giivenlik ifadesini, bilginin biitiinlitk ve gizliligini ga-
ranti eden ve bilginin dogrulugunu kanitlayan bilgisayar programlar1 ve
mekanizmalarindan olusan prosediirler olarak tanimlamislardir.?

Elektronik alisverisi kullanan kisilerin site giivenliginden emin olabil-
meleri i¢in yapmalar1 gereken bazi kontroller bulunmaktadir. Bu giivenlik
kontrol islemleri asagidaki sekilde siralanabilir:

e Internet aligverisinde siber 6deme, elektronik para sistemi, SET (se-
cure electronic transaction) ve SSL (secure sockets layer) gibi elektronik
O0deme sistemleri kullanilmaktadir. Bu sistemler i¢inde en ¢ok kullanilan

8  Eyyup Yaras, Tiilay Yenigeri ve Yasemin Zengin, “Magaza Markali Uriin Satin Alan Tii-
keticiler Ile Satin Almayan Tiiketiciler Arasinda Algilanan Risk Bakimindan Farklilik
Olup Olmadiginin Incelenmesine Yonelik Bir Arastirma”, Kocaeli Universitesi Sosyal
Bilimler Enstitiisii Dergisi (18)2, 2009, s.198-217.

9  Christopher Lovelock, S. Vandermerwe, B. Lewis, Services Marketing: A European Pers-
pective, Prentice Hall Europe, 1999.

10 Ezgi Uzel ve F. Ceyda Aydogdu, “Calisanlarin elektronik alisverise bakis acilar1 hak-
kinda kalitatif calisma”, Organizasyon ve Y6netim Bilimleri Dergisi, Cilt:2, Say1:1, 2010,
s.19-25.

11  Seden Algiir ve Funda Cengiz, “Tiirk tiiketicilere gore online (cevrimigi) alisverisin risk-
leri ve yararlar1”, Journal of Yasar University, Cilt:22, Say1:6, 2011. 5.3666-3680.

12 John Raja, M. Senthil Velmurugan ve A. Seetharaman “E-payments: Problems and Pros-
pects”, Journal of Internet Banking and Commerce, Vol:13, Issue:1, April 2008.
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sistem ise SSL ‘dir.” SSL (secure sockets layer) ve giivenilir islemler pro-
tokolii SET (secure electronic transaction) giivenlik yazilimlari, internette
hizmet veren firmalar icin kredi kart: bilgilerinin giivenligi ve gizliligini
saglamaktadir. SSL sertifikasi olmadan hic¢bir bankadan pos alma imkani
bulunmamaktadir. Kullaniciya diisen sitenin SSL veya SET sertifikasinin
olup olmadigin kontrol etmektir.

¢ Kullanicilarin dikkat etmesi gereken noktalardan bir tanesi de 6de-
me adimlarina gelindiginde, site isminin yazildig1 url boliimiiniin “https://
www” olmasina dikkat edilmelidir. Giivenli HTTP protokolii olarak ifade
edilen sifreleme ve kullanict dogrulayan S-HTTP protokolii ile kisisel bil-
gilerin giivenli gonderilmesini hedeflenmektedir.*

* Sitenin iletisim i¢in kullandig1 telefon numarasi, acik adres ve kimli-
gini belirten kismin bulunup bunmadigina dikkat edilmelidir.

Ho tarafindan internetten alisverisin giivenirliginin nasil kontrol edi-
lebilecegine dair yapilan calismada Internetten aligveris giivenirligi igin
asagidakiler siralanmistir:™®

* Sitedeki {irtinlerin en son ne zaman giincellendigine dikkat edilmesi,

¢ Sitenin mail listesine iiye olunup giincelleme mailinin almip alinma-
digina dikkat edilmesi,

* Miigteri hizmetlerine mail gondererek 3 giin icerisinde geri donme-
sine dikkat edilmesi,

* Site icerisinde alinmak istenen {iriin ile ilgili miisteri yorumlarinin
okunmasi,

* Aligveris yapilan site ile ilgili arama motorlarinda, bloglarda ve
sikayet sitelerinde yorumlara dikkat edilmesi,

e Sitenin karsilastirma sitelerinde ve aligveris rehberlerinde nasil tarif
edildigine ve puanlandigina dikkat edilmesi,

¢ Sitenin satmig oldugu iiriinler ile ilgili ayrmtili tanimlamanin yapilip
yapilmadigina dikkat edilmesi,

13 John Raja, M. Senthil Velmurugan ve A. Seetharaman, a.g.e.

14 Biilent Giinsoy, Vedat Ekergil, Ayse Sevgi Oztiirk, Neval Okan, Ziibeyr Yildirim, Celal
Hakan Kagnicioglu, ve Aziz Arman Karagiil, Elektronik Ticaret, T.C. Anadolu Universi-
tesi Yayin No: 2784, 2013.

15 Dawn Ho, How to Check the Reliability of Online Shops, http://ezinearticles.com/?How-
to-Check-the-Reliability-of-Online-Shops&id=4231482, (Erisim Tarihi: 16 Ocak, 2014).
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e Odeme siirecleri ile ilgili olarak giivenlik sertifikasi var m1 ve siireleri
gecerli mi? Paypal vb. bir 6deme sistemi kullaniliyor mu? sorularina cevap
aranmast,

e Sitenin facebook vb. sosyal medya sayfalarini kontrol ederek, Giin-
celleniyor mu, takipgisi cok mu? Hakkinda yapilan yorumlar olumlu mu?
sorularina cevap aranmast,

e Sitenin iletisim, ulagim ve telefon numarasi bilgileri acik bir sekilde
verilmis mi? gibi maddelere dikkat edilmesi gerekmektedir.

3. AKADEMISYENLERIN ELEKTRONIK ALISVERISTE GUVENLIK
VE RiSK ALGILARI

3.1. Verilerin Toplanmasi

Arastirmanin evreni Tiirkiye'de iiniversitelerde ¢alisan akademik perso-
nel olarak belirlenmistir. Calismada kullanilacak veriler internet ortamin-
da anket yontemi ile toplanmistir. Ilgili anket sayfalarmna ulagmalari igin
akademisyenlere gonderilen e-postalara 40 farkli {iniversiteden toplam
458 kisi cevap vermistir. Katilmcilarin anket kayitlar: incelendikten son-
ra, ok fazla eksik veri girisi, veri girislerinde ayni siklarin isaretlenmesi,
anketin yarim birakilmasi vb. nedenlerle 91 adet anket analize uygun
bulunmayarak ¢ikarilmis ve nihai olarak 367 adet analize uygun anket
kaydi elde edilmistir.

Arastirmada katilimcilarin risk algilar: 9 farkh risk faktorii bakimin-
dan incelenmistir. Bu faktorler sirasiyla; Kisisel bilgilerimin ¢alinma riski,
Kredi kart1 bilgilerimin ¢alinma riski, Hukuki diizenlemeleri ve haklar1
bilmeme riski, Alinan {iriinlerin garanti kosullarini saglamamasi riski,
Siparis verilen {iriiniin internet sitesinde goriinenden farkli olmasi riski,
Alisveris yapilacak sitenin siparis siirecinin agik ve anlasilir olmamasi ris-
ki, Uriiniin teslimat siiresinin uzamasi riski, Uriiniin iade siirecinde kabul
edilmemesi riski ve Siparis verilen iiriiniin fiziksel olarak goriilememesi
riski'dir.

3.2. Katilimcilarin Demografik Ozellikleri

Katilimeilarin demografik ozelliklerinin yiizdesel dagilimlar1 Sekil 1'de
verilmistir. Arastirmaya katilanlarin %63,5'ini erkekler %36,5’ini ise ka-
dinlar olusturmaktadir. Akademik unvan sirlamasina gore ise %34,1 “ini
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Arastirma Gorevlileri olusturmaktadir. Ikinci sirada %26,9 ile Yardimei
Docgentler yer almaktadir. Ogretim Gorevlileri %16,6, Dogentler 10,3, Pro-
fesorler %8,1 ve Uzmanlar %4,1 ile siralanmaktadir. Bu siralamanin akade-
mik ¢evrede yer alan niifus popiilasyonuna uygun oldugu goriilmektedir.

Sekil 1. Katilimcilarin Demografik Ozellikleri
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Egitim durumu goz oniine alindiginda arastirmaya katilanlarin dagili-
minda %66,2’sini doktorali kisiler, %29,5'ini Yiiksek Lisansh ve %4,4"tin
ise lisans mezunu kisiler olusturmaktadr.

Arastirtmaya katilanlarin %74,3 gibi biiyiik bir cogunlugunun 20-40
yaslar1 arasinda oldugu ve bunlarin %67,5'inin evli oldugu %32,5’inin ise
bekar oldugu goriilmektedir.

3.3. Demografik Ozelliklere Gore Risk Algilari

Cinsiyetin Risk algilar tizerindeki etkisi t-testi ile incelenmistir. Tablo 2'de
goriildiigii gibi cinsiyete gore yalnizca “Siparis verilen iiriiniin internet
sitesinde goriinenden farkli olabilme riski” bakimmdan anlamli bir fark-
lilik vardir. Kadimnlarin bu faktorii erkeklere oranla daha fazla risk olarak
algiladiklar1 goriilmektedir (X, ,=3,77¢1,12 ; X, =4,13#1,03). Diger risk
faktorlerinde cinsiyete gore risk algilarinda bir farklilik goriilmemistir.
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Tablo 2. Cinsiyete Gore Risk Algilarindaki Farkliliklar

Cinsiyet| n S.S. t S.D. p
Siparig verdigim trtinin | g 1ok 250 377 | 1123
internet sitesinde gorii- ’ ’
n.end'en farkli olmasi bir Kadin 147 413 | 1,035
risktir.

-3,216 | 395 | ,001**

** p<0.01 diizeyinde anlamlidir.

Medeni durumlarina gore akademisyenlerin internet iizerinden alis-
verigteki risk algilariin farkli olup olmadig; t-testi ile incelenmistir ve so-
nuglar Tablo 3’de sunulmustur.

Tablo 3. Medeni Duruma Gore Akademisyenlerin Risk Algilarindaki Farkliliklar

Medeni

Durum n S.S. t S.D. p
Siparis verdigimin Bekar | 133 4,17 ,950
iirtiniin internet sitesin- ’ ’ -
de goriinenden farkl Evli 24 1377 1152 34911 395 | 001
olmasi bir risktir. § ’
Aligveris yapilacak Bekar | 132 | 3,68 | 1,262
sitenin siparis siirecinin 2379 | 382 018*
acgik ve anlagilir olma- Evli 252 3,35 | 1,329 ! !
mast bir risktir.
Siparis verdigim Grinti | Bekar | 135 | 4,09 | 1,143
fiziksel olarak goreme- - 3,107 | 401 | ,002**
me bir risktir. Evli 268 | 3,68 | 1,317

*p<0.05 diizeyinde anlamlidir. ** p<0.01 diizeyinde anlamlidir.

Medeni duruma gore 3 faktorde risk algilar1 degiskenlik gosterirken
diger alt1 faktorde anlamli bir farklilik bulunamamuistir. (i) Siparis verilen
iriiniin internet sitesinde goriinenden farkli olmasi riski (iBekar=4,17iO,95;
X, =3,77%1,15), (ii) Aligveris yapilacak sitenin siparis siirecinin agik ve anla-
silir olmamasi riski (X, =3,68%1,26 ; X, =3,35+1,32) ve (iii) Siparis verilen
tirtiniin fiziksel olarak goriilememesi riski (X, =4,09+1,14; X =3,68+1,31)
farklilik goriilen 3 faktordiir. Bunlarimn her iigiinde de bekarlarin risk algisi
evlilere gore daha ytiksektir. En yiiksek farklilik ise Siparis verilen tirtiniin
fiziksel olarak goriilememesi risk algilamasinda ortaya ¢ikmistir. Diger
demografik 6zellikler bakimindan ise risk faktorlerinin hi¢birinde anlamh
bir farklilik bulunmamuistir.
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3.4. Site Giivenligine iligkin Algilar

Katilimcilarin aligveris yapmis olduklar sitelerin giivenliginden nasil
emin olduklari ile ilgili soruda elde edilen cevaplarin oranlar1 Sekil 2'de
verilmistir.

Sekil 2. Alisveris Yapilan Sitenin Giivenliginden Nasil Emin Olursunuz?

.tr uzanti
olmasindan

%2,5
%1.,4

Ulusal ve yerel

reklamlarda .

gegmesinden Em1; loél‘a;n am

%0,8 o
Giivendigim
kisiler tarafindan
kullantyor
olmasindan
%11,2

Sekil 2’ye gore arastirmaya katilanlarin site giivenliginden emin ol-
malarinda iki etken 6n plana ¢ikmaktadir. Bunlardan ilki %39,2 ile “SET,
SSL protokollerine sahip olmasindan” maddesidir. Bu segenegin yiiksek
oranda ¢itkmasi arastirmacilarin {igte birinden fazlasinin site giivenliginin
gostergeleri icinde yer alan SET ve SSL protokolleri hakkinda bilgi sahi-
bi oldugunun da gostergesi olarak yorumlanabilir. Arastirmada sitelerin
“Popiiler, giincel olmas1” kisilerde giiven faktoriinii artirdig: goriilmekte-
dir (%30,2). Ayni1 soruda site giivenliginden hi¢bir sekilde emin olamayan
kisilerin orani %14,7'dir. Bu kisilerin site giivenligi hakkinda bir bilgiye
sahip olmadiklar1 soylenebilir. Aligveris sitelerinin .tr uzantili olmas gii-
ven faktorii i¢in neredeyse hi¢bir sey ifade etmemektedir (%1,44). Kisilere
sunulan segeneklerin disinda site giivenliginden nasil emin olduklari ile

VZ7i

ilgili gelen cevaplarda “sahip oldugu sirket”, “viriis koruyucu programi”

Diger
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ve “forumlardan” ifadeleri cok azda olsa (diger segenegi toplam %2,5) yer
almaktadir.

Internet sitelerinden alisveris yapan kisilerin siparis verdikleri {iriin-
leri 6deme sekillerinde en 6nemli pay1 “Kredi kart1” (%44,7) almaktadir.
Ikinci sirada bankalarinda iizerinde durdugu “Sanal kart” (%28,1). En ¢ok
tercih edilen 6deme sisteminde {iglincii sirada ise “Kapida 6deme sistemi”
bulunmaktadir. “Havale/eft” (%6,5) ile en son sirada yer almaktadir. Bu
segeneklerin disinda katilimcilar tarafindan belirtilen bir diger 6deme sek-
li de “Paypal” olarak ifade edilmektedir.

3.5. Kiimeleme Analizi ve Risk Faktorlerine Gore Kiimelerin Risk
Algilan

Kiimeleme analizi, bir veri setinde yer alan benzer nesneleri ayn1 grupta
toplayarak veri setindeki farkli gruplar: belirlemeyi amaglayan ¢ok degis-
kenli bir istatistiksel yontemdir. Bu ¢alismada, belirlenen 9 adet risk fak-
tortine gore ¢alismaya katilan akademisyenlerin risk algilar1 bakimindan
gruplanmas: ve derecelendirilmesi i¢in kiimeleme analizi uygulanmistir.

Kiimeleme analizini, diger ¢ok degiskenli istatistik yontemlerinden
ayiran bir 6zelligi degiskenlerin uzaklik/benzemezlik degerlerini dlgii ka-
bul etmesidir.'*” Kiime sayisinin literatiire dayanan bir degeri olmadig:
durumlarda iki asamali kiimeleme analizi kullanilabilir. Bu c¢alismada
da oncelikle kiime sayisini belirleyen iki asamali kiimeleme analizi tercih
edilmistir. Kitmeleme analizi sonucunda katilimcilarin risk algilarina gore
4 farkli kiitmede toplandig1 goriilmiistiir. Bu kiimelere iliskin betimleyici
istatistikler Tablo 4'de gosterilmistir. Betimleyici istatistiklere gore genel
bir ifade olarak 1. Kiime’den 4. Kiime’ye sirasiyla gidildikge risk algisinin
diistiigii soylenebilir. Ancak bazi risk faktorleri bakimmdan bu durum de-
gisiklik gosterebilmektedir.

16 Murat Kayri, “Aragtirmalarda iki Asamal Kiimeleme (Two-Step Clustering) Analizi ve
Bir Uygulamas1”, Eurasian Journal of Educational Research, 28, 2007, s. 89-99.

17 John W. Beckstead, “Using hierarchical cluster analysis in nursing research”, Western
Journal of Nursing Research, 24, 2002, 5.307-319.
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Tablo 4. Risk Faktorlerine Gore Kiimelere Tliskin Betimleyici Istatistikler

1. 2. 3. 4. Tiimii
Kiime | Kiime | Kiime | Kiime

Kisisel bilgilerimin ¢alinma riski 4,90 3,46 3,37 283 372

S.S. ,307 ,967 1,077 | 1,397 | 1,206
Kredi kart1 bilgilerimin ¢alinma 494 | 341 339 | 311 | 3,76
riski SS. | ,243 | 1,002 | 1,131 | 1,340 | 1,202
Hukuki diizenlemeleri ve haklar1 4,59 422 3,06 2,87 3,78
bilmeme riski sS. | 776 | 832 | 1,196 | 1,520 | 1,271
Alman tirtinlerin garanti kosulla- 432 | 438 297 | 1,87 | 3,58
rini saglamamast riski ss. | 968 | ,590 | ,986 | 1,001 | 1,282
Siparis verilen tirtiniin internet 4,74 4,29 3,58 2,34 3,92

S - farkli ol

sitesinde goriinenden farkliol- ¢ o 1 o0 | g | gan | 1073 | 1,007
masi riski
Aligveris yapilacak sitenin siparig 436 | 4,23 2,78 1,74 | 3,47
siirecinin agik ve anlasilir olma-
ast riski ss. | 884 | 728 | 1,022 | ,923 | 1,322
Uriiniin teslimat siiresinin 4,47 4,06 3,39 2,28 3,71
uzamasi riski S.S. ,794 ,936 1,009 | 1,099 | 1,186
Uriiniin iade siirecinde kabul 461 | 426 | 358 | 1,9 | 3,82
edilmemesi riski ss. | 813 | ,798 | 975 | ,854 | 1,218
Siparis verilen tiriiniin fiziksel 4,78 3,61 3,88 2,11 3,78
olarak goriilememesi riski ss. | 486 | 1,283 | 1,034 | 1,050 | 1,302

Kiimeler arasinda olugan risk algilarindaki farkliliklar tek yonlii var-
yans analizi (ANOVA) ile incelenmis ve ANOVA analizi sonuglar1 Tablo
5'de sunulmustur. Tablodan goriilecegi gibi risk faktorlerinin hepsi agisin-
dan kiimeler arasinda farklilik bulunmaktadir. Kiimelere ayirma islemi
risk faktorlerinin tiimii kullanilarak yapilan kiimeleme analizi sonucunda
elde edildiginden varyans analizi sonuglarinin anlamli ¢tkmasi, beklenen
bir durumdur. Ancak yine de her bir risk faktorii igin ayr1 ayr incelen-
mesi gereginden ve de post-hoc analizi ile her bir risk faktoriinde hangi
kiimelerin farklilik gosterdiginin istatistiki agidan gosterilebilmesi i¢in bu

analizler gerceklestirilmistir.
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Tablo 5. Tiim Risk Faktirleri icin Tek Yonlii Varyans Analizi (ANOVA) Sonuglar:

Varyans Kareler Kareli
Risk Faktorleri Kaynaklar Tc;glla- S.D. Ortalama F P
1
Kisisel bilgilerimin if,gg o 195713 | 3 65238 | 70,309 |,000%
1 iski :
satnma sk Grupici | 336,815 | 363 | 928
. a Gruplar
iriidlalif;i:ﬁiﬁfn_ Arast 192572 3 ] OO | a7 | 000"
¢ Gruplici | 345404 | 363 | 952
Hukuki diizenlemele- | Gruplar 184,625 | 3 | 61,542 | 54,956 | ,000*
ri ve haklari bilmeme |Arasi
riski Grup Ici 406,498 | 363 | 1,120
Alnan dirtinlerin ga- | Gruplar | 45 00 | 5 | 105885 | 135,549 | ,000*
ranti kosullarini sagla- | Arasi
mamast riski Grup Ici 283,560 | 363 ,781
Siparig verilen {iriniin | Gruplar 224812 | 3 | 74937 |126,188|,000*
internet sitesinde go- | Arasi
iinenden farkli olma- )
runenIen Ak OMAT \ Grupici | 215,569 | 363 | 594
s1 riski
Algveris yapilacak | Gruplar 350,981 | 3 | 116,994 |147,193 | ,000*
sitenin siparis siire- Arasi
inin acik lasil )
crun acte ve Aas \Grupici | 288,523 | 363 | 795
olmamasi riski
Uriintin teslimat Gruplar 187,711 | 3 | 62,570 | 69,406 | ,000*
suiresinin uzamasi Arasi ’ / ! ’
riski Grup I 327,248 | 363 | ,902
Urliniin fade Gruplar 270,710 | 3 | 90,237 |120,400 | ,000*
stirecinde kabul Arasi
edilmemesi riski Grup I¢i 272,059 | 363 | 749
Siparig verilen diriintin | Gruplar 247568 | 3 | 82523 | 80,312 |,000*
fiziksel olarak goriile- | Arasi
memesi riski Grup igi 372,993 | 363 1,028

*p<0.01

Risk faktorlerinin her biri i¢in hangi kiimelerin birbirinden farkl oldu-
gunun gosterilmesi amaciyla Scheffe post-hoc analizi yapilmistir. Post-hoc
analiz sonugclar: Tablo 6'de gosterilmistir.
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Tablo 6. Post-Hoc Analizi Sonuglar

Risk Faktorleri Kitme Kitme Ortalama | Standart
5 . Numarasi | Numarasi Farka (I-]) | Hata P
(Bagiml1 Degiskenler) ) 1))
2 1,437 ,135 ,000
1 3 1,529 ,135 ,000
Kisisel bilgilerimin ¢alin- 4 2,066 /165 /000
ma riski 3 ,092 ,130 ,920
2 4 ,629 ,161 ,002
3 4 ,537 ,161 ,012
2 1,525 ,137 ,000
1 3 1,543 ,137 ,000
Kredi kart1 bilgilerimin 4 1,824 167 ,000
calinma riski ) 3 ,018 ,132 ,999
4 ,300 ,163 ,340
3 4 ,281 ,163 ,398
2 ,374 ,148 ,097
1 3 1,530 ,148 ,000
Hukuki diizenlemeleri 4 1,726 ,181 ,000
ve haklar1 bilmeme riski 3 1,156 ,143 ,000
2 4 1,352 177 ,000
3 4 ,196 177 ,747
2 -,053 ,124 ,980
1 3 1,350 ,124 ,000
Almnan iriinlerin garanti 4 2,455 151 000
kosullarini saglamamasi -
riski ’ 3 1,404 ,120 ,000
4 2,508 ,148 ,000
3 4 1,105 ,148 ,000
2 446 ,108 ,001
o L 1 3 1,162 ,108 ,000
Sy el ol [
nenden farkli olmasi riski 2 3 716 104 ,000
4 1,954 ,129 ,000
3 4 1,238 ,129 ,000
2 ,135 ,125 ,759
Alisveris yapilacak 1 3 1,585° 125 ,000
sitenin siparis siirecinin 4 2,629 ,153 ,000
acik ve anlagilir olmama- 3 1,450 121 ,000
st riski 2 4 2,494 149 | 1,000
3 4 1,044 ,149 ,000
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2 ,405° ,133 ,027

1 3 1,074 ,133 ,000

Uriiniin teslimat 4 2,186 ,162 ,000
stiresinin uzamasi riski 3 ,670° ,129 ,000
2 4 1,781 ,159 ,000

3 4 1,111 ,159 ,000

2 ,358" ,121 ,035

1 3 1,037 121 ,000

Uriiniin iade siirecinde 4 2,652 ,148 ,000
kabul edilmemesi riski ) 3 ,679" ,117 ,000
4 2,295 ,145 ,000

3 4 1,616 ,145 ,000

2 1,167 ,142 ,000

iparis verilen triiniin .

ﬁzpikse§l olarak goriileme- 4 2,668 173 /000
mesi riski ’ 3 -,266 137 ,291
4 1,501" ,170 ,000

3 4 1,768 ,170 ,000

*<0.05

Tablo 6’de Scheffe post-hoc analizi sonuglari sunulmustur. Burada tek-
rarlardan kaginmak amaciyla ayni kiimelerin yer aldig karsilastirma satir-
lar1 tablodan ¢ikarilmistir. “Kisisel bilgilerimin ¢alinma riski” bakimindan
2. ve 3. Kiime arasindaki fark diginda tiim kiimeler arasindaki farklar an-
lamhidir.

“Kredi kart1 bilgilerimin ¢alinma riski” bakimindan ise 1. Kiime diger-
lerinden oldukga ayrigsmis durumdadir. 1. Kiime'nin diger kiimelerle olan
faklar1 anlamli iken, diger kiimelerin kendi aralarindaki farklar anlaml
degildir.

“Hukuki diizenlemeleri ve haklar1 bilmeme riski” acisindan 1. ve 2. le
3. ve 4. Kiimeler arasinda anlaml bir fark goriilmemektedir. Diger kiime
ortalamalar1 arasindaki farklar anlamlidir.

“Alinan {tirtinlerin garanti kosullarin1 saglamamasi riski” baglaminda
1. ve 2. kiimeler arasindaki fark anlamsizdir. Diger kalan kiimeler arasi
farklar anlamlidir.

“Siparis verilen iiriiniin internet sitesinde goriinenden farkli olmasi
riski” i¢in tiim kiime ortalamalar1 arasinda anlamli fark bulunmaktadir.
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“Aligveris yapilacak sitenin siparis siirecinin agik ve anlagilir olmamasi
riski” agisindan 1. ve 2. Kiime arasinda fark anlaml iken diger kiimeler
arasinda anlaml bir fark goriilememektedir.

“Uriiniin iade stirecinde kabul edilmemesi riski” ve “Uriiniin teslimat
stiresinin uzamasi riski” i¢in tiim kiimeler arasinda anlamli bir fark vardir.

“Siparis verilen {irliniin fiziksel olarak goriilememesi riski” agisindan
2. ve 3. Kiimeler arasindaki fark anlamsiz iken digerleri arasinda anlaml
bir fark bulunmaktadir.

Risk faktorlerine gore kiimelerin risk algilar1 Sekil 3'de radar grafigi
olarak gosterilmistir. Sekilden de anlasilabilecegi {izere birinci kiime risk
algis1 en yiiksek olan kiimedir. Kredi Kart1 Bilgilerinin Calinma Riski en
fazla risk olarak algilanan faktordiir (X=4,94+0,24). Bu faktorii izleyen risk
algisinda Kisisel bilgilerimin ¢alinma riski ikinci siradadir (X=4,90+0,31).
Sirasiyla Siparig verilen triiniin fiziksel olarak goriilememesi riski (X
=4,78%0,49), Siparis verilen iiriiniin internet sitesinde goriinenden farkl ol-
mast riski (X=4,74+0,53), Uriiniin iade siirecinde kabul edilmemesi riski (X
=4,61+0,81), Hukuki diizenlemeleri ve haklar1 bilmeme riski (X=4,59+0,78),
Uriiniin teslimat siiresinin uzamas riski (X=4,47+0,80), Aligveris yapilacak
sitenin siparis siirecinin agik ve anlagilir olmamasi riski (X=4,36+0,88) ta-
kip etmektedir. Birinci kiimede en az risk olarak algilama ise Alinan iriin-
lerin garanti kosullarini saglamamas riskidir (X=4,32+0,97).
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Sekil 3. Risk Faktorlerine Gore Kiimelerin Risk Algilarmmin Grafiksel Gosterimi

Kisisel bilgilerimin ¢alinma
riski

Siparis verilen Grlnln
fiziksel olarak

gorilememesi riski
Uriintin iade siirecinde ///
kabul edilmemesi riski | t

Alisveris yapilacak site
siparig strecinin agik ve
anlasilir olmamasi riski

Kredi karti bilgilerimin

Hukuki diizenlemeleri ve
haklari bilmeme riski

Alinan Urinlerin garanti

Uriintin teslimat siiresinin "
kosullarini saglamamasi

uzamasi riski

internet sitesinde
goriinenden farkli olmasi
riski

=¢—1. Kiime =fll=2.Kime 3. Klime e==4. Kiime

Risk algisinin yiiksekligi bakimindan ikinci kiime genel olarak ikinci
sirada yer almaktadir, ancak “Siparis verilen {iiriiniin fiziksel olarak go-
riilememesi riski”nde figiincii sirada yer almaktadir. Tkinci kiimede risk
algis1 en yiiksek olan Alinan {irlinlerin garanti kosullarini saglamamasi
riskidir (X=4,38+0,59). Bu risk algis1 birinci kiimedekiler ile neredeyse aym
sevidedir. Diger biitiin risk algilar1 birinci kiimeden diisiik degerdedir.
Ikinci kiimenin en az risk algisina sahip olan faktorii ise kredi kart bilgile-
rinin ¢alinma riskidir (X=3,41+1,00).

Ugiincii kiimede risk algisi en yiiksek olan Siparis verilen {iriiniin fizik-
sel olarak goriilememesi riskidir (X=3,88+1,34). Bu faktor ikinci kiimede-
kilerin algilarindan daha iist seviyede yer almaktadir. Kisisel bilgilerimin
calinma riski ve Kredi karti bilgilerimin ¢alinma riski ikinci kiimdekilerin
risk algilarina oldukga yakindir. Bu kiimde en diisiik risk algisina Alisve-
ris yapilacak sitenin siparis siirecinin agik ve anlagilir olmamas: riski (X
=2,78%1,02) sahiptir.

Dordiincii kiime risk algist en diisiik olan kiimedir. Bu kiimede Si-
paris verilen {iriiniin internet sitesinde goriinenden farkli olmas1 riski
(X=3,92%1,10) en yiiksek risk algisina sahip olunan faktordiir. Kredi kart
bilgilerinin ¢alinma riski ikinci ve {igiincii kiimelerin gostermis oldugu
risk algisina yakindir. Hukuki diizenlemeleri ve haklar1 bilmeme riski ise
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tclincli kiimedekilerin risk algisma oldukga yakindir. Bu kiimedeki en
diisiik risk algis1 ise Aligveris yapilacak sitenin siparis stirecinin agik ve
anlagilir olmamasi risk faktoriidiir (X=3,47+1,32).

SONUC

Web teknolojilerinin yayginlasmasi, kullaniminin artmasi ve Web 2.0 tek-
nolojisinin gelistirilmesi ile birlikte sanal aligveriste hizli gelisimler mey-
dana gelmistir. Yapilan ¢alismalar internetten alisveris noktasinda toplu-
mun bazi1 kesimlerinin hala bu teknolojiye siiphe ve kaygu ile yaklagtigini
gostermektedir. Toplumun en egitimli kesimi diyebilecegimiz akademis-
yenler arasinda da bu oranlarin azimsanmayacak diizeyde oldugu goriil-
mektedir. Bu siiphe ve kayginin temelinde kigilerin giivenlik ihtiyaglarinin
tam anlami ile karsilanamamasi veya giivenliginin saglanamamasi algisi
yatmaktadir.

Risk algisinin asag diizeylere ¢ekilmesinin internetten aligveris oran-
larinin artirilmasina katki saglayacag diistiniilmektedir. Bu noktada arag-
tirmanin amacini kullanicilarin risk ve giivenlik algilarinin tespit edilmesi
olusturmustur. Bu tespitte toplumun entelektiiel seviyesi en yiiksek olan
akademisyenler tercih edilmistir. Yapilan kiimeleme analizinde risk algis:
en yiiksekten en asagiya dogru dort farkh kiimede toplanmuistir.

Kullanicilarin risk ve fayda algilamalar1 analizinde veriler kredi kart
bilgilerinin ¢alinma riski, Kisisel bilgilerin ¢alinmasi riski, Siparis siireci
ile ilgili riskler, Hukuki diizenlemeleri ve haklar1 bilmeme riski, Siparis
verilen iiriiniin internet sitesinde goriinenden farkli olmasi riski faktorleri
tizerinde yogunlagmustur.

Akademisyenlerin internetten aligveris giivenligi algilarinda internet
tizerinden sik sik aligveris yaptigini belirten katilimcilarin yaklasik {icte
biri SET/SSL gibi giivenlik protokollerine dikkat ettigini, yaklasik dortte
biri ise sitelerin giincel veya popiiler olmasina giivendiklerini belirtmistir.
Aligverisg etme tercihinde internet siteleri tarafindan verilen “reklamlarin”
veya “giivendigim kisiler kullaniyor” gibi arkadas tavsiyelerinin 6n plan-
da olmadigidir. Aligveris 6deme seklinde ise internetten aligveris yapma
siklig1 artan kisilerin “kredi karti” kullanma diizeyi artmaktadir. Internet-
ten daha az aligveris yapanlarda ise “kapida 6deme” segenegini daha fazla
tercih edilmektedir.

Elde edilen bu sonuglar dogrultusunda tiiketicilerin siteye olan giiven
ve sitenin giivenliginin artirilmasi ve bunun tiiketicilere gesitli araglar ile
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duyurulmasinin elektronik alisverisin oniinii daha ¢ok agacag diisiiniil-
mektedir. Bu durumda internet {izerinden dogrudan tiiketiciye satis ya-
pan firmalarin; tiiketicilerin risk algilarmi miimkiin oldugunca asgariye
indirgeyecek giiven veren web tasarimlari, destek hizmetleri, giivenli 6de-
me ve teslimat imkanlar1 ve ge¢mis ticari referanslarini sunma gibi ¢alis-
malar stirdiirmeleri, internet {izerinden tiiketiciye yonelik ticari faaliyetle-
rini gergeklestirebilmeleri bakimindan biiyiik 6nem arz edecektir.
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